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Namen
● Modem, ki prevaja internetni promet med mediji
● Omogoča operaterju, da ima več nadzora nad 

omrežjem
● Olajša uporabniku povezavo, ker je ethernet 

razširjen in poznan, GPON pa ne
● Poceni strojna oprema



  

Model
● Comtrend GRG-4242u
● Cena: ~ 50 €



  

Specifikacije za operaterje
● Trojček preko optike: IGMP TV, analogni telefon, inet
● TR-069 idr., HTTP, SNMP, IPv6
● NTP, DDNS, DHCP, NAT, UPnP starševski nadzor 

(user:user)
● 1 Gb DDR3, 1 Gb flash
● GE + FE RJ45, USB 2.0, RJ11 s pripadajočim 

modemom
● odtočno 1,2 Gb/s @ 1310 nm SC/APC

pritočno 2,4 Gb/s @ 1490 nm 20 km



  

Specifikacije za hekerje
● BMIPS4350, ~100 MiB RAM, 318 MiB flasha
● FOSS: Linux 3.4.11-rt19 (2012), BusyBox 

v1.17.2, radvd 1.8 (CVE-2011-3601 CVSS 
7.5), ...

● UART

slika je simbolična.



  



  



  

c4n 1 h45 r007?
● Login: root
Password for root: >:-/



  

Pes čuvaj in obratni 
inženiring

● /bin/ct_monitor & + cutter



  



  



  



  



  

Statistika uporabe omrežja



  

vnStat(i)
● cross-compilation s toolchainom
● libsqlite3, zlib, libpng, libfreetype, libgd in vnstat



  

Še nekaj drugih prednosti



  

Še nekaj drugih prednosti
● Večja varnost in zasebnost, ker teče manj 

procesov
● Lažje diagnosticiramo težave z omrežjem
● Za zahtevnejšega uporabnika je uporaben 

direkten dostop do dnevniških zapisov:



  



  

Težave
● V primeru hekanja modema operater ne bo vesel 

porabljenega časa za podporo
● Neha delovati, ko operater hoče spremeniti 

nastavitve, pa TR-069/SNMP ne deluje 
(ponavadi je restart za nekaj sekund dovolj za 
ponovno vzpostavitev)

● Na modem lahko nekdo naloži zlonamerno 
programsko opremo in ga vrne operaterju



  

Beseda o SFP
● Small form-factor pluggable
● Na njem teče lastniška koda in OS (Linux)
● ONU
● Standardizirana komunikacija,

ki pa ni ethernet
● Ponavadi za uporabnika

proti plačilu



  

Ideje za prihodnost
● Kloniranje modema (oz. S/N)
● Preizkušanje, kaj se zgodi, ko se na priključku 

pojavi nepričakovan S/N
● Implementacija TR-069 in SNMP strežnika, ki 

posluša zahteve operaterja
● Prošnja operaterju/proizvajalcu za izvorno kodo 

GPL orodij



  

Vprašanja?



  

Viri, literatura in dodatno
● https://hack-gpon.github.io/
● https://www.comtrend.com/cee/Product/236$prod

.html
● https://www.comtrend.com/dbase/upload-img/do

wnload/DS_GRG-4242u_R1%203_031721.pdf
● http://splet.šijanec.eu./ont.shtml

https://hack-gpon.github.io/
https://www.comtrend.com/cee/Product/236$prod.html
https://www.comtrend.com/cee/Product/236$prod.html
https://www.comtrend.com/dbase/upload-img/download/DS_GRG-4242u_R1%203_031721.pdf
https://www.comtrend.com/dbase/upload-img/download/DS_GRG-4242u_R1%203_031721.pdf
http://splet.xn--ijanec-9jb.eu./ont.shtml
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